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Herrn

Oberburgermeister Martin Horn

per E-Mail an: hpa-ratsbuero@stadt.freiburg.de

Freiburg, den 15.03.2022

Anfrage nach §24 GemO zu Sachthemen auferhalb von Sitzungen

Hier: Nutzung von Softwares des Herstellers Kaspersky Lab

Sehr geehrter Herr Oberbirgermeister,

das Bundesamt flir Sicherheit in der Informationstechnik (BSI) hat am heutigen 15. Marz 2022 vor der

Nutzung von Software-Lésungen des russischen Herstellers Kaspersky gewarnt.

—www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220315_Kaspersky-Warnu

ng.html

Durch die weitgehenden Systemberechtigungen von Antiviren-Softwares bieten diese laut dem BSI eine

besondere Gefahrdung fiir die betroffene IT-Infrastruktur.

Wir bitten daher um eine zeitnahe Beantwortung der folgenden Fragen, gerne mindlich im kommenden

Haupt- und Finanzausschuss:

1. In welchem Umfang wird die Software des Herstellers Kaspersky Lab in der Stadtverwaltung und

in den stadtischen Gesellschaften eingesetzt?
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2. Wie schatzt die Verwaltung die Bedrohungslage fir die IT-Sicherheit der Stadt Freiburg vor dem
Hintergrund der Warnung des BSI ein? Ist ggfs. eine Eilbedirftigkeit gegeben?

3. Plant die Verwaltung erforderlichenfalls die flachendeckende Ersetzung der Softwares von
Kaspersky Lab? Sofern ja, welche Anbieter kommen fir eine Neuaufstellung der IT-Sicherheit der
stadtischen Verwaltung in Frage? Und welcher zeitliche und finanzielle Aufwand ware damit

verbunden?

Mit freundlichen Grufl3en

(et B O A (oa T,

Sascha Fiek Franco Orlando Christoph Gltck Claudia Feierling
Vorsitzender Stadtrat Stadtrat Stadtratin
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